Bezpieczny Internet w szkole — jak zapobiega¢ cyberprzemocy?

Rozmowa z Jackiem Pyzalskim

Cyberbullying

(cyberprzemoc) — to kazda informacja badz tre$¢, ktora ma na celu przestraszy¢, zawstydzic,
nekac lub w inny sposéb zrani¢ innych, i jest opublikowana lub wysylana online (za pomoca ko-
munikatoréw, e — maili, stron internetowych, blogéw). Przyjmuje sie, Ze przemoc elektroniczna
w przewazajacej wiekszoSci wystepuje wsréd dzieci i mlodziezy. Niektéorzy mobbing
elektroniczny traktuja wrecz jako synonim przemocy rowiesniczej. Jest to zrozumiale, bowiem
dzisiejsi 15-latkowie (i mlodsi) reprezentuja pokolenie, ktore niemal od urodzenia ma stycznos¢
z najwiekszymi zdobyczami technologii informatycznych tj. komputer, komorka czy Internet.
Dla mlodych ludzi Internet to nie tylko gry, multimedia, strony www, ale przede wszystkim nowe
formy komunikacji, ktore trwale zmieniaja charakter relacji spolecznych. Poruszanie sie po
cyberprzestrzeni jest wiec dla mlodych ludzi czyms oczywistym i naturalnym oraz stanowi jedna
z dominujacych form ich spolecznej aktywnosci. Nic wiec dziwnego, Ze znana od dawna przemoc
rowiesnicza réwniez czesciowo przeniosla sie do Swiata online.

Mowi sie i pisze o zjawisku cyberprzemocy mniej wiecej od 2005 roku. Jest to prawie pietnascie lat
od pierwszych powazniejszych przypadkow podejmowania tego tematu, zwigzanych przede
wszystkim z konsekwencjami, ktérych doswiadczyly ofiary. Czesto byty to spektakularne, bardzo
powazne przypadki. Zjawisko cyberprzemocy jest wiec stosunkowo nowe, ale w konteks$cie przemocy
rowiesniczej jest to rozszerzenie przemocy tradycyjnej. Wiekszo$s¢ miodych ludzi, ktérzy sa
sprawcami cyberprzemocy, to réwniez sprawcy tradycyjnej przemocy réwiesniczej, bez uzycia
mediéw, polegajacej na ponizaniu, biciu, wykluczaniu z grupy. Z cala pewnoscia nie jest to
kompletnie nowe zjawisko, tylko jest to uzupehienie starego zjawiska, ktoére naukowcy badaja juz od
lal 70. XX wieku, czyli bullyingu - tradycyjnej przemocy rowiesniczej. Jakie sa mechanizmy
cyberprzemocy? Wbrew pozorom rzadko kiedy jest ona anonimowa. Cyberprzemoc jest realizowana
przede wszystkim za pomoca wlasnego konta na portalu spolecznoSciowym, a tam nie ma
anonimowos$ci. Anonimowo$¢ pojawia sie, gdy zaczynamy mowiC o agresji w sieci poprzez
krzywdzace komentarze w dyskusjach internetowych, obrazanie ludzi na ré6znych forach, gdzie ludzie
sie nie znajg. Natomiast kiedy méwimy o kontekscie szkolnym, dzieciach i mlodziezy w lej samej

grupie rowiesniczej, to te relacje sa rownolegle w klasie i w sieci.
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Zdefiniowanie
technicznego aspektu
dziatania

Bardzo ogdlne -
uzywanie technologii
komunikacyjnych wraz z
konkretnymi
przyktadami takiego
dziatania.
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Jakie dzialania powinien podja¢ dyrektor szkoly w celu zapobiegania zjawisku cyberprzemocy?

Przede wszystkim uczenie odpowiedniej netykiety, czyli uswiadomienie, ze dzialanie online jest
czescig normalnego spolecznego dzialania w dzisiejszych czasach. Czyli dokladnie tak, jak uczy sie
pewnych zasad funkcjonowania twarza w twarz, tak tez powinno sie rozmawia¢ z uczniami i
towarzyszy¢ im takze w dzialaniu online. Jest to obecnie tak duza czeS¢ Zycia spolecznego, ze z
pewnoscig nie nalezy tego traktowac jako czego$ zupelie odrebnego, tylko jako cze$¢ normalnego

funkcjonowania we wspoétczesnym $wiecie.



Uzywanie Internetu jest coraz bardziej powszechne, trudno wiec, aby ta forma przemocy sie nie
pojawiata. Natomiast brak skutecznosSci w jej przeciwdzialaniu moze oznaczaé, Ze generalnie nie
radzimy sobie z negatywnymi relacjami w grupie uczniéw, czego jednym z przejawow jest wlasnie
cyberprzemoc. Badania wyraznie pokazuja, ze prawie nie ma dzieci, ktére stosuja tylko cyberprzemoc,
nie stosujac przemocy tradycyjnej. Nie jest to przeciez nowe zjawisko, kompletnie oderwane i niepo-

wigzane z niczym innym.

Do kogo ofiary cyberprzemocy powinny sie zwréci¢ po pomoc?
Mozliwosci jest kilka. Pierwsza z nich, w dodatku bardzo skuteczna, jest zwrocenie sie z problemem
do ludzi z najblizszego otoczenia, np. rodzicow i nauczycieli. Warto wiec edukowa¢ dorostych w tym
zakresie - jak powinni reagowa¢, aby podjete przez nich dzialania w jak najwiekszym stopniu
pomagaty ofiarom cyberprzemocy.

Mozna rowniez skorzysta¢ z telefonu zaufania Fundacji ,,Dajemy dzieciom sile". Jest to opcja dla

os6b mniej otwartych, ktére niechetnie opowiadaja o swoich problemach najblizszym.

Jak mozna pomdc osobie poszkodowanej przez cyberprzemoc w szkole i jaka jest rola dyrektora w tym zakresie?

Cyberprzemoc w szkole moze przybierac rézne nasilenie. Moze by¢ ona bardzo powazna, wowczas
Yamane jest prawo - np. upowszechnione sg zdjecia o charakterze seksualnym z udziatem osoby
matoletniej. W takim przypadku konieczna jest interwencja prawna i tutaj obowiazkiem dyrektora jest
na pewno ruszenie tej machiny prawnej, zgloszenie sytuacji. Rdwniez gdy np. przemoc wiaze sie z
anonimowymi grozbami, jest to przestanka, Ze to powazna sytuacja i nalezy uruchomi¢ interwencje
prawna. Ale nie zawsze nieodpowiednie poczynania mlodych ludzi przy pomocy telefonu czy
Internetu sg na tyle powazne, Ze naruszaja prawo, np. wysytanie przeSmiewczych SMS-éw.
Oczywiscie nalezy zareagowac, ale juz nie na drodze prawnej, poniewaz nie miatoby to zadnego
sensu. Reakcja jest zalezna od tego, co sie wydarzylo, jaka jest powaga danego aktu cyberprzemocy.
Trzeba zachowa¢ zdrowy rozsadek, ale takze kierowac sie tym, gdzie jest ztamany jaki$ przepis

dodatkowy, rozwigzania nie sq zawsze jednoznacznie takie same.

Badania przeprowadzone przez NIK wykazaly, ze blisko polowa ankietowanych uczniéw nie
zwraocilaby sie do nikogo o pomoc w przypadku doswiadczenia cyberprzemocy. W jaki sposob
zacheci¢ uczniéw do ujawniania zdarzen dotyczacych tego zjawiska?

Spora cze$¢ miodych ludzi - jesli w ogdle zwraca sie do kogo$ z i tym problemem - to wilasnie do
rodzica badzZ tez rowieSnikow, ktérzy nie zawsze mogg tutaj pomdc. Znacznie rzadziej zwracaja sie do

nauczycieli czy innych podmiotéw mogacych udzieli¢ pomocy w tym zakresie. Wielu uczniéw stara



sie radzi¢ sobie z problemami samemu, bez szukania pomocy. Metody zachecania dzieci i mlodziezy
do ujawniania zdarzen zwigzanych z cyberprzemoca sa wlasciwie takie same jak w wypadku
przemocy w ogole. Jest to tzw. siaro wino w nowej butelce. Ten sam problem, tylko w innej formie,

dlatego propozycje rozwigzan sa zbiezne z metodami radzenia sobie z przemoca tradycyjna.

Przede wszystkim nalezy zacza¢ od integracji zespolu klasowego, co musi by¢ wprowadzone na
poziom konkretnych rozwigzan np. zadba¢ o to, aby uczniowie bardzo dobrze sie poznali, wykonywali
wspoOlnie zadania, funkcjonowali w zespole, w ktérym jest szereg wiezi. Nalezy dotozy¢ staran, aby
zapobiec przede wszystkim wykluczeniu ktéregos z uczniéw. Wiekszos¢ sytuacji, w ktorych dochodzi
do bardzo powaznej agresji, zaczyna sie od dlugotrwalego wykluczenia ucznia. Praktycznie nigdy nie
zdarza sie, zeby agresja od razu przyjmowata taka powaznag forme, jest to zazwyczaj proces
stopniowy, narastajacy. Czyli takim kluczowym elementem radzenia sobie z przemoca jest
zajmowanie sie nig juz wtedy, kiedy ma forme wylacznie wykluczenia. Nalezy reagowac rowniez na
male przejawy przemocy, nie powinno sie ignorowa¢ nieodpowiedniego odnoszenia sie uczniow do
siebie. Mozna poréwna¢ przemoc do pozaru - latwiej jest zapanowa¢ nad ptomieniem, kiedy jest
jeszcze niewielki, a nie kiedy przybierze na sile. Jest bardzo wiele rozwiazan wlasnie o takim
charakterze i dopiero gdzie$ na korncu zostaja rozwigzania interwencyjne, kiedy sytuacja jest juz
bardzo powazna. Pamietajmy réwniez, Ze podejmowanie takich dzialan nie zawsze jest skuteczne,
poniewaz czesto nie naprawia juz relacji w klasie i nie naprawig wszystkich krzywd. Dlatego tez

nalezy skupi¢ sie na rozwigzaniach profilaktycznych, kiedy jeszcze nie musimy stosowac¢ interwencji.

W szkole nalezy skupi¢ sie na rozwiqzaniach profilaktycznych, kiedy jeszcze nie musimy stosowac

interwencji.

W przeciwdzialaniu cyberprzemocy niezwykle wazna jest rola rodzicéw. Jednak wielu z nich nie
ma $Swiadomosci skali problemu. Konieczn jest wéwczas wspélpraca rodzicéw ze szkola.

Rodzice czesto czuja sie zagubieni w tym temacie. Ale oczywiscie sq i tacy, ktérzy sa kompetentni w
tym zakresie, i tacy, ktérzy takiej kompetencji nie maja. Szkolty powinny organizowac jakas edukacje
dla rodzicéw dotyczaca funkcjonowania dzieci i mtodziezy w Internecie. Druga droga to wspéipraca,
kiedy co$ sie wydarzy, np. agresja w Internecie, ale nie tylko - rowniez wtedy, gdy po prostu cos zlego
dzieje sie w relacjach miedzy uczniami. Kiedy wiemy, jak sensownie zapobiega¢ tradycyjnej
przemocy réwiesniczej, to poradzimy sobie réwniez z ta online. Kiedy wytworzy sie w klasie taki
wspolnotowy duch, to rzadziej mozna spodziewac sie cyberprzemocy, ale nawet jak co$ takiego sie
wydarzy, to duzo latwiej jest ten problem rozwigza¢ w takiej zintegrowanej klasie. Dziatania
polegajace na budowaniu dobrej, zintegrowanej klasy sq tez dzialaniami zapobiegajacymi
cyberprzemocy i kazdej innej przemocy. Te zjawiska sa powigzane. Nie mozna zajmowac sie tylko

obszarem cyberprzemocy.
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